


Le Vulnerabilità sono difetti in una rete
informatica



Fred for security è la soluzione “all in one”per effettuare penetration test con
cadenza mensile, in modo automatizzato e guidato dall’ a.i., Fred permette di:
1) individuare le vulnerabilità;
2) intervenire sulla rete con un team di “cybersecurity manager as a service”;
3) risparmiare fino al 95% rispetto allo stesso lavoro eseguito da un cybersecurity
manager.
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Fred ha ispezionato un sito web e ha
trovato una directory che doveva
rimanere “privata”, contenente un
file di configurazione con
informazioni riservate ( credenziali di
accesso FTP e del DB).
L’accesso FTP consentirebbe il
“defacing” del sito, ovvero la sua
riprogrammazione con pagine
falsificate, mentre l’accesso al DB
garantirebbe un data leack delle
informazioni ivi contenute.
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Fred ha trovato una backdoor
presente in un vecchio server linux,
via FTP, senza immettere alcuna
credenziale, si può raggiungere il
server con accesso ai files.
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Fred ha ispezionato ha individuato
una fotocopiatrice vulnerabile, un
hacker potrebbe attaccarla e si
troverebbe gli all’interno della rete.
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La fotocopiatrice risulta anche
vulnerabile agli attacchi DDOS,
inviando richieste multiple il sistema
collasserebbe o stamperebbe fogli
all’infinito.
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Fred ha individuato un router
(NB1300) con credenziali
amministrative mai ancora di default:

Username: admin
Password: password
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Grazie !
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