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DefenderAI
La suite di sicurezza per le PMI



2

AI ANALYST

FASTWEB C3 – CONFIDENTIAL

DEFENDERAI | La nostra risposta alle esigenze delle PMI

Defender AI è una suite modulare con funzionalità progettate 

per le PMI  per creare un’unica esperienza guidata dall’AI

PACCHETTO 
ENTRY

PACCHETTO 
ADVANCED

PACCHETTO
FULL 3 LIVELLI DI OFFERTA: 

Entry, Advanced, Full incrementali tra 
loro

Pensato per le PMI fino a 100 
DIPENDENTI.

Integra tutte le funzionalità in un 
UNICA DASHBOARD DI 
GESTIONE

Combina SISTEMI DI INTELLIGENZA 
ARTIFICIALE, un DESIGN EFFICIENTE ed 
un INTEGRAZIONE DIRETTA NELLA RETE 
FASTWEB
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SCANNER
DI VULNERABILITÀ
(Valutazione delle vulnerabilità mediante 
fonti disponibili pubblicamente e fonti 
del dark web)

DEFENDERAI | STRUTTURA DELL’OFFERTA: 3 pacchetti disponibili per un’unica esperienza guidata dall’AI
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Tutte le funzionalità Advanced e in più:

AI ANALYST

Tutte le funzionalità Entry e in più:
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DASHBOARD DI CONTROLLO

DASHBOARD DI CONTROLLO

DASHBOARD DI CONTROLLO
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DASHBOARD DI CONTROLLO
Interfaccia di controllo e di monitoraggio 
sugli eventi di sicurezza potenziata dall’AI 
per correlare gli eventi di sicurezza tra 
loro e  per ridurre i tempi di risposta.

DEFENDERAI | Dettaglio Funzionalità

PROGRAMMA DI CYBER AWARENESS
Sistema completo di apprendimento della 
sicurezza informatica, che coinvolge e istruisce 
in modo dinamico e coinvolgente.

PROTEZIONE INTERNET
Utilizzando tecnologie di firewalling
integrate nell’infrastruttura di rete Fastweb 
il traffico dei clienti viene controllato e 
protetto in modo proattivo, qualora il 
sistema di controllo rilevasse un attacco 
informatico grave (ad es. di tipo Botnet).

FILTRO CONTENUTI
Consente il blocco degli accessi 
verso categorie di siti potenzialmente 
pericolosi (Spam, Phishing, Malicious) 
con 4 crescenti livelli di 
contenimento.

AD-BLOCKING
Blocco degli annunci pubblicitari 
online (banner, pop-up, ...) 
migliorando l'esperienza di 
navigazione, la sicurezza (impedendo 
l’accesso ai siti compromessi), la 
privacy e la velocità di caricamento 
delle pagine web

SICUREZZA AVANZATA DISPOSITIVI (EDR) PER 
PREVENZIONE MALWARE e RANSOMWARE
Software che monitora e rileva attività sospette o 
minacce sugli endpoint tramite l’identificazione di 
comportamenti anomali e    minacce avanzate (“zero-
day”, APT, …) 

AI-BASED SOC
Security Expert digitale che, facendo uso di AI, accelera ed 
automatizza il processo di analisi degli incidenti, trasformando 
l’intensivo processo di controllo in un’efficace, rapida e 
approfondita investigazione. Il confronto permette di produrre un 
report che contiene le più aggiornate informazioni in merito alle 
azioni di contrasto possibili, abilitando una risposta più efficace.

SCANNER DI VULNERABILITÀ
Valutazione delle vulnerabilità mediante fonti di tipo OSINT 
(Open Source Intelligence) disponibili pubblicamente e fonti 
del dark web. Questo tipo di valutazione è utilizzato per 
valutare la sicurezza di un'organizzazione o di un sistema 
informatico da una prospettiva esterna, e quindi non invasiva.

A
DV

A
N

CE
D Tutte le funzionalità Entry e in più:

Tutte le funzionalità Advanced e in più:



DefenderAI MDR
AD-blocking

Filtro contenuti

Protezione 
navigazione 

Internet

Monitoraggio
minacce

Avvio rapido
del servizio

Contenimento
minacce

Gestione 
avanzata eventi 

di sicurezza

Gestione Endpoint 
evoluto (EDR)

Ricerca 
indicatori di 

attacco

MDA

Monitoraggio
servizi esposti

Analisi 
comportamentale
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DEFENDERAI | Posizionamento tra le soluzioni di Detection&Response

SOC Fisico

AI SOC

AI SOC

SOC Fisico
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All-in-One: soddisfa i bisogni essenziali di Sicurezza delle PMI.

Semplice: una dashboard di controllo interattiva permette di avere tutto sotto 
controllo in un’unica interfaccia.

Avanzata, innovativa e basata sull’Intelligenza Artificiale: porta l'efficacia e la 
completezza delle soluzioni Enterprise anche a realtà di dimensioni medio-
piccole.

DEFENDERAI | Punti di forza

Modulare: pacchetti incrementali per crescere in funzione delle esigenze del 
cliente

Livello di prezzo ai minimi di mercato e senza costi nascosti

Sicurezza Operativa H24 grazie all’AI che analizza costantemente gli eventi 
di sicurezza 
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